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Выпускная квалификационная работа состоит из электронного руко-
водства по настройке файлового сервера на основе Microsoft Windows Server 
2012 R2 и системы резервного копирования данных на базе свободно распро-
страняемого программного продукта Cobian Backup и пояснительной записки 
на 59 страницах, содержащей 50 рисунков, 5 таблиц, 30 источников литера-
туры, а также 1-го приложения на 2-х страницах. 
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В работе проведен анализ серверных операционных систем и програм-
мно-аппаратных комплексов резервного копирования данных для возможно-
сти их использования в имеющейся инфраструктуре Заказчика.  
Целью выпускной квалификационной работы является установка и 
настройка файлового сервера и системы резервного копирования данных для 
ГКУ СО «Центр экологического мониторинга и контроля», а также проектиро-
вание электронного руководства по настройке файлового сервера и системы 
резервного копирования данных. 
В результате проведенного сравнительного анализа с учетом требова-
нии Заказчика была создана система файлового сервера на базе имеющегося 
Microsoft Windows Server 2012 R2 с использованием свободно распространя-
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Актуальность выбранной темы подтверждается тем, что в настоящее 
время проблема защиты информации представляет собой совокупность тесно 
связанных проблем в областях права, организации управления, разработки 
технических средств, программирования и математики. Одна из центральных 
задач проектирования систем защиты состоит в рациональном распределении 
имеющихся ресурсов, хранение информации на серверах и регулярное созда-
ние резервных копий. 
Наличие грамотно настроенного сервера в компании может существен-
но улучшить положение и решить множество различных вопросов. 
Многие считают, что иметь собственный сервер не обязательно, можно 
воспользоваться обычным компьютером. Однако, недальновидное решение. 
Компьютер не сможет выполнять множество задач, которые выполняет сер-
вер. Сервер, это не только хранение информации, но и выполнение большого 
количества одновременных запросов, с которыми обычный компьютер не 
справится и может потерять всю необходимую информацию [17]. 
На текущий момент в ГКУ СО «Центр экологического мониторинга и 
контроля» (далее — Заказчик) существуют проблемы с организацией элек-
тронного документооборота. Сотрудники не имеют общих сетевых ресурсов 
для обмена файлами, вследствие чего обмен информацией между сотрудни-
ками происходит с помощью флеш-накопителей или через электронную по-
чту. Часто бывают проблемы с восстановлением документов с вышедших из 
строя накопителей, а также при удалении писем из электронной почты. Для 
устранения этих проблем было решено внедрить систему хранения данных и 
их резервного копирования. 
Объектом выпускной квалификационной работы является процесс ор-
ганизации хранения и резервного копирования данных на предприятии.  
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Предметом выпускной квалификационной работы являются средства 
организации, хранения и резервного копирования данных. 
Целью выпускной квалификационной работы является настройка фай-
лового сервера и системы резервного копирования данных для ГКУ СО 
«Центр экологического мониторинга и контроля». 
Задачи: 
• произвести сравнительный анализ существующих операционных 
систем и программных продуктов для резервного копирования; 
• настроить файловый сервер; 
• выбрать программный продукт для резервного копирования и 
настроить систему резервного копирования данных; 
• реализовать электронное руководство для системных администра-
торов. 
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1 АНАЛИЗ ИСТОЧНИКОВ ПО НАСТРОЙКЕ СЕРВЕРОВ 
И СИСТЕМ РЕЗЕРВНОГО КОПИРОВАНИЯ ДАННЫХ 
1.1 Общее понятие сервера, анализ источников 
Итак, прежде чем давать определения, необходимо понять, что такое 
сервер принципиально. Сам термин берет свое начало от английского слова 
Serve — обслуживать, а суффикс —er придает слову значение имени суще-
ствительного, что-то типа обслуживатель (так не говорят, но смысл такой). 
Получается, что сервер — это некий объект, который выполняет какие-
либо функции для других (клиентов). Без клиентов смысла существования 
сервера нет, поэтому любые задачи всегда выполняются в связке клиент-
сервер. 
В качестве главной задачи, возлагаемой на сервера, является выполне-
ние таких функций, которые выгоднее выполнять оптом (сразу в большом 
объеме), чем отдельно каждым клиентом. 
И, несмотря на то, что понятие сервера получило распространение с 
развитием IT технологий, его суть была реализована задолго до этого во мно-
гих отраслях народного хозяйства. 
Например, водокачка — это тоже сервер. Она качает воду, наполняет 
большой резервуар и раздает ее через систему водопроводов клиентам (в 
краны домов и квартир). Каждый хозяин дома может пробурить скважину и 
обеспечить себя водой, но это намного затратнее, чем сделать общую систе-
му водоснабжения для населенного пункта. 
В некоторых случаях сервер является не только более эффективным 
способом решения задачи, но и единственно возможным [23]. 
Некоторые люди считают, что сервер — это специальный компьютер, 
состоящий из серверного корпуса, серверного процессора, серверной опера-
тивной памяти и серверных жестких дисков. Это неправильно. Любой обыч-
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ный компьютер может выполнять функции сервера, если его настроить соот-
ветствующим образом, подключить к нему другие компьютеры и заставить 
выполнять нужные им задачи. 
Поэтому, аппаратный сервер является компьютером, оборудование ко-
торого подобрано таким образом, чтобы лучше выполнять серверные задачи. 
А в общем случае, любой компьютер может стать аппаратной платформой 
для сервера. 
С программной частью ситуация обстоит иначе — бывает, как специа-
лизированное серверное программное обеспечение, так и программное обес-
печение (ПО), способное выполнять как локальные, так и серверные задачи. 
Примерами специализированного серверного ПО могут служить поч-
товые, прокси, DNS и др. сервера — их применение в локальных целях не-
возможно. 
В качестве универсальных программ часто встречаются компьютерные 
игры, когда клиент игры позволяет играть как одному на собственной ма-
шине, так и создавать сервер для подключения к компьютеру других игроков 
(мульти плеер). 
Поскольку для создание файлового сервера будет использоваться опе-
рационная система Windows, для лучшего ее изучения можно ознакомиться с 
материалом книги «Windows Server 2012 R2. Полное руководство» [9], кото-
рая представляет собой исчерпывающий и основанный на богатом опыте ав-
торов учебник по планированию, проектированию, прототипированию, внед-
рению, миграции, администрированию и поддержке систем на базе Windows 
Server 2012 R2. Материал, изложенный в этой книге позволит полностью 
настроить любой сервер, основанной на операционной системе Windows 
2012 R2.  
В книгах Казакова В. Г. Резервное копирование данных [4] и Техноло-
гии и алгоритмы резервного копирования [5] описываются общие алгоритмы, 
принципы резервного копирования данных, приводятся различные примеры 
их реализации. Данные книги будут интересны тем, кто хочет более детально 
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изучить систему резервного копирования данных на предприятии. Принимая 
во внимание, что для системы резервного копирования данных будет исполь-
зоваться свободно распространяемое ПО, то для настройки данного про-
граммного продукта необходимо ознакомиться с материалом электронного 
ресурса Cobian Backup. Создаем резервные копии [28], в котором приведено 
описание программы и описаны основные пути по реализации резервного 
копирования. 
Для создания электронного учебного пособия будет интересен матери-
ал «Как создать электронный учебник» [8], в котором приводятся различные 
инструкции и описание алгоритмов, по созданию электронного учебного по-
собия. 
1.2 Виды серверных операционных систем 
1.2.1 Понятие серверных операционных систем 
Серверная операционная система, как уже понятно из самого названия, 
является основной оболочкой для связующего звена между центральной про-
граммной или программно-аппаратной частью локальной или глобальной се-
ти и дочерними клиентскими терминалами. Понимание этого термина имеет 
более широкое толкование, поэтому стоит остановиться на некоторых теоре-
тических и практических вопросах. По крайней мере, нужно выяснить назна-
чение серверной операционной системы, а также некоторые аспекты ее уста-
новки и применения на практике. Пользователям, которые считают, что дан-
ный вопрос относится исключительно к прерогативе системных администра-
торов, сразу же стоит дать небольшой совет: не пугайтесь, вы и сами сможете 
произвести установку и настройку. Эти процессы не так сложны, как может 
показаться на первый взгляд. Но для начала следует учесть некоторые теоре-
тические сведения. 
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Серверная операционная система может устанавливаться двояким спо-
собом, однако функциональное назначение у нее одно — обеспечение работы 
общих приложений в сети и взаимодействия подключенных терминалов 
между собой. Соответственно, речь идет о пользовательских группах, имею-
щих права доступа к тому или иному инструменту, ресурсу или документу. 
Приводимый ниже рейтинг серверных операционных систем не стоит 
считать абсолютно точным [18]. Проблема состоит в том, что некоторые ОС 
уже устарели и используются очень нечасто, другие сложны в настройке. В 
общем, есть огромное количество критериев, по которым приоритеты в спис-
ке можно запросто переиначить Тем не менее, среди всех существующих ОС 
самыми популярными являются следующие:  
• Free BSD; 
• Windows Server (семейства серверных операционных систем 
Windows на основе 2008 R2, 2012 и выше); 
• CentOS; 
• Debian; 
• Red Hat Enterprise Linux; 
• Ubuntu Server; 
• Gentoo; 
• Fedora; 




• AIX (IBM); 
• Netware (Novel).  
Само собой разумеется, что первые и последние места здесь не уста-
новлены, а приведен только список наиболее популярных серверных систем. 
11 
Далее некоторые из них будут рассмотрены в кратком варианте описания их 
возможностей, преимуществ и недостатков. 
 
Free BSD 
Данная операционная система является хотя и достаточно популярной 
системой, тем не менее безнадежно устаревающей и теряющей мировые рей-
тинги в плане использования и производительности (рисунок 1). 
 
Рисунок 1 — Операционная система Free BSD 
Самая главная проблема состоит в том, что для этой ОС было разрабо-
тано слишком мало программных продуктов в виде коммерческих приложе-
ний, которые могли бы функционировать на основе ее платформы. Зато 
несомненным плюсом можно назвать возможность тонкой настройки ядра и 
наличие достаточно мощных инструментов для работы с памятью, не говоря 
уже о системе ввода/вывода [21]. 
Debian 
Данная система является одним из ответвлений Linux. Именно эта опе-
рационная система получила очень широкое распространение благодаря сво-
ей универсальности (рисунок 2). 
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Рисунок 2 — Операционная система Debian 
Она, как считается, является самой стабильной из всех существующих 
систем и в установочном пакете вместе с KDE и GNOME содержит еще и 
офисный дистрибутив LibreOffice. Кроме того, при инсталляции этой ОС не 
нужно беспокоиться об установке дополнительных аудио и видеокодеков и 
декодеров, поскольку они имеются в самом пакете [16]. 
Windows Server 2012 R2 
Наконец, рассмотрим серверные операционные системы Windows. Как 
ни странно, несмотря на популярность пользовательских версий, эти реше-
ния особого распространения в мире не получили. Самая основная проблема 
состоит в том, что серверные операционные системы Windows, начиная с мо-
дификации NT, не обладают необходимыми средствами защиты (рисунок 3). 
 
Рисунок 3 — Операционная система Windows Server  
Однако стоит отметить, что в администрировании, серверные операци-
онных систем Windows, гораздо проще и могут обслуживаться IT специали-
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стами с базовыми знаниями в администрировании. Например, не нужно быть 
всезнающим системным администратором, чтобы переназначить IP, поме-
нять настройки DNS или Proxy, установить соединение с дочерним термина-
лом на основе загрузки по сети или с помощью отслеживания действий по-
средством RDP-клиента. Иногда достаточно бывает даже запуска встроенно-
го средства диагностики сетевых подключений, после чего будет выдано 
уведомление о проблеме или ошибке, если таковые в системе есть. 
1.2.2 Основные различия операционных систем Microsoft Windows 
2008 R2 и Microsoft Windows 2012 
Проведем сравнительный анализ двух операционных систем от компа-
нии Microsoft, а именно Windows Server 2008 R2 и Windows Server 2012. 
Windows Server 2008 R2 — это первая операционная система (ОС) 
Windows, которая поддерживает только 64-разрядные процессоры [30]. В 
настоящее время Windows Server 2008 R2 поддерживает до 256 ядер логиче-
ских процессоров для одного экземпляра операционной системы, а гиперви-
зор Hyper-V позволяет использовать до 64 логических ядер для виртуализа-
ции. Это не только позволяет более эффективно использовать оборудование 
сервера, но и повышает надежность работы, уменьшая число блокировок и 
повышая уровень параллелизма [10]. 
Windows Server 2012 (кодовое имя «Windows Server 8») — версия сер-
верной операционной системы от Microsoft. Принадлежит семейству ОС 
Microsoft Windows. Была выпущена 4 сентября 2012 года на смену Windows 
Server 2008 R2, как серверная версия Windows 8. Выпускается в четырёх ре-
дакциях [29]. 
Основные усовершенствования: 
• новый пользовательский интерфейс Modern UI; 
• 2300 новых командлетов Windows PowerShell; 
• усовершенствованный Диспетчер задач. 
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Теперь Server Core стал рекомендуемым вариантом установки, а пере-
ключение между режимами с классическим рабочим столом и режимом 
Server Core может быть выполнено без переустановки сервера. 
Одним из нововведений новой Windows Server 2012 является новая 
разработка корпорации — Storage Spaces, которая предлагает возможность 
системным администраторам, работающим с этой ОС, управлять большим 
числом систем хранения данных, подключенными через интерфейс SAS. Ин-
тересно, что благодаря Storage Spaces нет необходимости использовать до-
полнительное программное обеспечение. 
Еще одним ключевым отличием Windows Server 2012 R2 от Windows 
Server 2008 R2 является наличие в редакции первой системы версии Essen-
tials. Данная версия хоть и является существенно ограничена по функциона-
лу, но она поддерживает до 2-х физических процессоров, до 64 Гб оператив-
ной памяти при этом ее цена существенно ниже чем у версии Standard. 
Аппаратные ограничения представлены в таблице 1. 
Таблица 1 — Сравнение операционных систем Windows Server 




































8 Гб 32 Гб 2 Тб 32 Гб 64 Гб 4 Тб 
Как видно из таблицы, операционная система Windows Server 2012 R2 
в максимальной редакции поддерживает в 8 раз больше физических процес-
соров (64 шт. в 2012 R2 против 8 шт. в 2008R2), а также в 2 раза больше опе-
ративной памяти (4 Тб в 2012 R2 против 2 Тб в 2008R2). В минимальной ре-
дакции у операционных систем поддержка процессоров одинакова, при этом 
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Windows Server 2012 R2 Foundation поддерживает 32 Гб оперативной памяти, 
против 8 Гб Windows Server 2008 R2 Foundation. Из этого следует что Win-
dows Server 2012 R2 более функциональна и способна работать с большими 
объемами как оперативной памяти, так и с количеством физических процес-
соров. 
Теперь рассмотрим ограничения операционных систем по их функци-
ям, связанными с особенностями их лицензирования. Будет рассмотрено ко-
личество входящих сетевых подключений, ограничения на работу служб 
удаленных рабочих столов и возможности виртуализации.  
Данная информация представлена в таблице 2. 
Таблица 2 — Лицензирование Windows Server 





Foundation - 10 
Standard - 250, для каждого под-
ключения требуются дополни-
тельные лицензии 
Enterprise - не ограничено, для 
каждого подключения требуются 
дополнительные лицензии 
Foundation - 15 
Essentials - 25 
Standard - не ограничено, для 
каждого подключения требуются 
дополнительные лицензии 
Ограничения на  
работу служб  
удаленных  
рабочих столов  
(remote desktop) 
Foundation - не поддерживается 
Standard - 250, для каждого под-
ключения требуются дополни-
тельные лицензии 
Enterprise - не ограничено, для 
каждого подключения требуются 
дополнительные лицензии 
Foundation, Essentials - Не под-
держивается 
Standard - не ограничено, для 




Foundation - не поддерживается 
Standard - 1 виртуальная машина 
и 1 хост 
Enterprise - 4 виртуальные маши-
ны и 1 хост 
Foundation - не поддерживается 
Essentials - 1 виртуальная  
машина и 1 хост, но  
не одновременно 
Standard - 2 виртуальные маши-
ны и 1 хост, либо  
2 виртуальные машины 
Как видно из таблицы, количество входящих сетевых подключений в 
операционных системах отличается только в минимальных редакциях. Отли-
чий в ограничении на работу служб удаленных рабочих столов так же нет. 
Значительных отличий в возможностях виртуализации так же нет. 
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Далее необходимо рассмотреть совместимость с серверным программ-
ным обеспечением операционных систем Windows Server 2012 R2 от Win-





Таблица 3 — Совместимость с серверным программным обеспечением 
 Windows Server 2008 R2 Windows Server 2012 R2 
1 2 3 
Microsoft Exchange Server Exchange 2013 SP1 и новее 
Exchange 2013 CU3 
Exchange 2010 SP3 
Exchange 2010 SP2 
Exchange 2007 SP3 
Exchange 2013 SP1 и новее 
SQL Server 2008 R2 Stand-
ard x64 
Да Да 
SQL Server 2012 Standard 
x64 
Да Да 
SQL Server 2014 Да Да 
Из представленной таблицы следует, что обе операционные системы 
поддерживают основное серверное программное обеспечение, при этом Win-
dows Server 2012 R2 не поддерживает Microsoft Exchange Server ниже версии 
2013 SP1. 
1.3 Резервное копирование данных 
1.3.1 Аппаратные средства резервного копирования данных 
Сервер или система резервного копирования несколько незаметен сре-
ди других серверных систем и программ и многие администраторы могут 
долго не знать о ней пока не сотрется важный документ или не разрушится 
база данных. Без системы архивирования и резервирования восстановление 
данных может стоить настолько дорого, что дешевле ввести заново данные 
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малой организации за длительный период времени или смириться с потерей 
этих данных. Бывает так, что важные документы, необходимые для проведе-
ния крупной сделки, безвозвратно пропали вместе с вышедшим из строя 
компьютером юриста. Или что масштабный проект, по которому уже подхо-
дят сроки сдачи, случайно уничтожен сбоем на компьютере дизайнера. Или 
что обиженный чем-то менеджер стёр результаты многомесячной работы. 
Потеря данных — это всегда неприятно, а иногда и вовсе близко к катастро-
фе. Резервное архивирование важной информации — это создание копий 
важных файлов, которые будут храниться на отдельном носителе [4]. 
Вспомним одну из нашумевших вирусных атак на предприятия виру-
сом-вымогателем «WannaCry» В России пострадали МВД России, МегаФон, 
пострадали информационные системы РЖД. По состоянию на 13 мая 2017 
года, по данным сайта MalwareTech botnet tracker, инфицированы 131 233 
компьютеров во всем мире. Renault остановил работу своих заводов, чтобы 
проверить свои ПК. 
МВД России хотя сначала и опровергало заражение своей сети, позже 
подтвердило, что заражение произошло потому, что некоторые сотрудники 
ведомства подключались к интернету со своих компьютеров Количество за-
ражённых ПК составило около 1000, что составляет около 1 % всего компью-
терного парка. В некоторых областях РФ отдельные подразделения МВД 
временно не работали. В сети Правительства Свердловской области данный 
вирус смог атаковать только несколько компьютеров пользователей, но бла-
годаря настроенной системе резервного копирования данных больших про-
блем удалось избежать. 
Фактически, аккуратное и регулярное резервное копирование — это 
гарантия того, что у Вас не пропадут действительно важные файлы. В соче-
тании с использованием файлового сервера, это очень простая и эффективная 
процедура: через определённый период времени системный администратор 
целиком копирует содержимое хранилища на внешний жесткий диск, кото-
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рый хранится отдельно. При любых сбоях и проблемах с сервером можно 
восстановить нужную информацию [13].  
На сегодняшний день самое простое и удобное средство хранения 
больших объемов данных, это жесткие диски. Если говорить о накопителях, 
позволяющих с ними работать в режиме постоянного обмена данными с па-
мятью компьютера, жесткие диски являются едва ли не единственными рас-
пространенными средствами хранения данных. 
Для долговременного хранения и создания архивов по-прежнему при-
меняют ленточные накопители (кассеты DLT могут содержать до 70 Гбайт 
данных, а SDLT — до 160 Гб, при аппаратном сжатии производитель — ком-
пания Hewlett Packard обещает емкость 320 Гб), оптические диски (CD-R, 
CD-RW, DVD), Jaz- и ZIP-накопители. В некоторых случаях используют дис-
кеты. 
Для повышения надежности систем хранения, основанных на жестких 
дисках, применяют RAID-массивы — аппаратуру, которая позволяет сохра-
нять данные с той или иной степень избыточности. Solaris поддерживает ап-
паратуру RAID, за подробностями описания RAID-массивов можно обра-
титься к фирменной документации производителей (StorEdge и многие дру-
гие) или к доступным источникам в Интернете [15]. 
С точки зрения операционной системы, RAID-массив представляет со-
бой просто один жесткий диск. То, что фактически такой массив состоит из 
многих (обычно двух — четырех) дисков и может обеспечивать возможность 
замены дисков «на лету», без выключения или перенастройки оборудования, 
скрыто от операционной системы и гарантируется аппаратурой самого RAID-
массива. Такие массивы обычно присоединяются к шине SAS и стоят доста-
точно дорого по сравнению с обычными дисками. 
1.3.2 Программные средства резервного копирования данных 
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Теперь необходимо изучить программные продукты, которые, по мне-
нию многих экспертов, сегодня являются наиболее востребованными у си-
стемных администраторов. Сразу можно отметить, что рассмотреть все про-
граммы резервного копирования просто невозможно, поэтому остановимся 
на некоторых из них, учитывая уровень популярности и сложности их ис-
пользования [12]. Приблизительно список таких утилит может выглядеть 
следующим образом:  
1. Back2zip. 
2. Cobian Backup. 
3. Acronis Backup. 
Back2zip  
Программа резервного копирования по расписанию. Она отличается 
тем, что ее инсталляция занимает всего пару секунд, а после запуска она ав-
томатически создает новое задание и начинает копирование данных (рисунок 
4). Так же стоит отметить, что данная программа бесплатна, однако не может 
работать как системный сервис и не умеет шифровать резервные копии. 
 
Рисунок 4 — Программа Back2zip 
При старте задание нужно удалить, а затем выбрать исходную конеч-
ную папки. «Мастера» в привычном понимании тут нет, все выполняется из 
главного окна. В планировщике можно задавать интервал копирования от 20 
минут до 6 часов [14]. 
Cobian Backup 
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Состоит из двух частей: графической оболочки и системного сервиса. 
Интерфейс крайне прост, содержит необходимые опции для настройки зада-
ний резервного копирования, которое фактически сводится к указанию типа 
резервной копии, источника, места назначения, времени и ряда параметров 
(например, сжатие или шифрование) [27]. Системный сервис управляет за-
пуском и выполнением всех сохраненных заданий, не требуя дополнитель-
ных действий от пользователя (рисунок 5). 
 
Рисунок 5 — Программа Cobian Backup 
Есть возможность удалённого управления, синхронизации «на лету» 
(поддерживается теневое копирование), отправки почтовых уведомлений, 
отработки дополнительных операций, выполняемых до и после резервного 
копирования. 
Возможности Cobian Backup: 
• Cobian Backup является свободно распространяемым; 
• может создавать резервную копию папки с файлами ежедневно, 
еженедельно или ежемесячно; 
• zip — популярный формат сжатия файлов, который умеет исполь-
зовать Cobian Backup; 
• программа умеет создавать резервную копию целой папки с файла-
ми и вложенными папками; 
• Cobian Backup позволяет зашифровать резервную копию. 
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Acronis Backup 
Безусловно, это одна из самых мощных и популярных утилит, пользу-
ющаяся заслуженным успехом и доверием многих администраторов (рису-
нок 6). 
После запуска приложения пользователь попадает в основное меню, 
где можно выбрать несколько вариантов действий. В данном случае нас ин-
тересует раздел создания резервной копии и восстановления (в меню есть 
еще дополнительные утилиты, которые сейчас по понятным причинам рас-
сматриваться не будут). После входа активируется «Мастер», который и по-
может создать резервную копию. В процессе можно выбрать, копию чего 
именно нужно создать (система для восстановления «с нуля», файлы, 
настройки и т. д.). В «Типе копирования» лучше выбирать «Инкрементное», 
поскольку оно поможет сэкономить место. Если объем носителя достаточно 
велик, можно использовать полное копирование, а для создания нескольких 
копий — разностное. Стоить отметить, что данный программный продукт 
является коммерческим и его стоимость сопоставима со стоимостью сервера 
для малого предприятия. 
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Рисунок 6 — Программа Acronis Backup 
1.4 Описание государственного казенного учреждения 
Свердловской области «Центр экологического мониторинга и контроля» 
1.4.1 Общие сведения о предприятии 
Государственное казенное учреждение Свердловской области (ГКУ 
СО) «Центр экологического мониторинга и контроля» является подведом-
ственным учреждением органа исполнительной власти субъекта РФ — Ми-
нистерства природных ресурсов и экологии Свердловской области. Органи-
зация находится в г. Екатеринбурге, на первом и пятом этажах офисного зда-
ния по адресу Малышева, 101. 
В организации работает около 50-ти сотрудников, у каждого из них 
имеется персональный компьютер с выходом в корпоративную сеть и интер-
нет. 
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Организация имеет отдельное помещение, выделенное под сервера и 
сетевые коммуникации, оборудованное системой кондиционирования и вен-
тиляции. 
В своей ежедневной работе сотрудники организации используют ин-
тернет, корпоративную почту, обмениваются файлами, работают в про-
граммном продукте 1С. 
Круг задач, решаемых на клиентских и серверных компьютерах — ра-
бота с офисными приложениями, электронной почтой, графическими редак-
торами, ГИС, бухгалтерскими программами, сетевыми папками и т.д. На ра-
бочих ПК установлены: 1C 8.x, Crypto pro, MS Office от 2007 до 2013, 
Kaspersky Endpoint Security 10, 7-Zip, Adobe acrobat reader. 
Проблемы при работе компьютера возникают редко, связаны с физиче-
ским износом оборудования (жесткие диски, системы охлаждения ЦП, блоки 
питания). 
1.4.2 Требования заказчика к создаваемым информационным 
системам 
Заказчиком определены следующие требования к создаваемым систе-
мам: 
• использование имеющегося аппаратного и программного обеспече-
ния для создания требуемых систем; 
• разграничение доступа к данным по пользователям; 
• возможность работы нескольким пользователям в одних и тех же 
файлах поочередно; 
• ежедневное резервное копирование; 
• максимально сократить объем резервных копий; 
• возможность использовать и восстанавливать данные из резервных 
копий не останавливая работу сервера; 
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• информирование администратора, в случае возникновения проблем 
с резервным копированием. 
1.4.3 Сведения о программно-аппаратных ресурсах предприятия 
Основные конфигурации компьютеров и серверов организации приве-
дены в таблице 4. 
Таблица 4 — Конфигурация компьютеров и серверов 
Наименование Офисный ПК Сервер-тип 1 Сервер-тип2 
1 2 3 4 
Процессор Intel Pentium G или 
выше, LGA 1151, 3MB 
L3, 65 W 
Intel Xeon E3 12xx, 
LGA1155, 3000 
MHz, 4 core, 8 MB 
L3, 80 W 
2 x Intel Xeon E5, 
LGA 2011-3,2600 
MHz 10 core, 15MB 
L3, 95 W 
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Окончание таблицы 5 
1 2 3 4 
Материнская 
плата 
Asus, Gigabyte, LGA 
1151, Intel B150, 2 Gb 
DDR4, USB 3.0, VGA 
Supermicro, 
1xLA1155, Intel 
C222, 4xDDR3, 1x 
COM, 2x Lan 1000 
Mb/s, Raid 0, 1, 5, 10 
Supermicro, 
2xLA2011-3, 
8xDDR4, 2x COM, 
2x lan 1000 Mbit/s, 
Raid 0, 1, 5, 10 
Оперативная 
память 
Kingston 8 GB или бо-
лее DDR4-2400 
Kingston 16 GB 
DDR3-1600 ECC 





накопитель, sata 6 
Gbit/s, 240 Gb 
2x Intel SSD S3100 
Series, 180 Gb, Sata 
6 Gbit/s, TLC 
4x WD 1000 RE 
1000 Gb, sata 3, 
7200rpm, 64 Mb, 2x 
Intel SSD 480 Gb 
Блок питания Aerocool VX-350 Plus, 
350W 
Chieftec, 550W, Ca-
ble management, 80 
plus bronze 
Chieftec, 650W, Ca-
ble management, 80 
plus bronze 
Корпус MidiTower Chieftec, ATX, 3 
Unit, монтируемый 
в стойку 19’ 
Chieftec, EATX, 4 
Unit, монтируемый 
в стойку 19’ 
Как видно из таблицы, основной парк персональных компьютеров и 
серверов организации достаточно современный, был обновлен недавно и от-
вечает всем требованиям, применяемым к современным офисным компьюте-
рам. 
Тип и версия установленных клиентских и серверных ОС, используе-
мая файловая система компьютера приведены в таблице 5. 
Таблица 5 — Установленные операционные системы 
Наименование ОС Клиентская/серверная ОС Файловая система 
Windows 7 pro x64 Клиентская NTFS 
Windows 8.1 pro x64 Клиентская NTFS 
Windows 10 pro x64 Клиентская NTFS 
Windows Server 2012 R2 Cерверная NTFS 
26 
Из таблицы следует, что в организации присутствуют только совре-
менные операционные системы, не ниже Windows 7, а также серверная опе-
рационная система Windows Server 2012 R2. 
В организации используется единая LDAP-структура сети правитель-
ства Свердловской области на базе Microsoft Active Directory[1]. 
Использование данного аппаратного обеспечения полностью целесооб-
разно с используемыми ОС. 64-битный процессор, наличие не менее 8 Gb 
ОЗУ на рабочих станциях вместе с 64-х битной ОС Microsoft Windows пол-
ностью раскрывают технические возможности используемых ПК.  
1.5 Выводы 
В результате проведенного сравнительного анализа с учетом требова-
нии Заказчика по настройке файлового сервера и системы резервного копи-
рования данных с использованием имеющихся программно-аппаратных 
средств Заказчика и использование в работе бесплатного программного обес-
печения в качестве наиболее оптимального решения поставленной задачи 
будет создана система файлового сервера на базе имеющегося Microsoft Win-
dows Server 2012 R2 с использованием свободно распространяемого ПО Co-
bian Backup для создания системы резервного копирования данных. 
Хотя в результате анализа было определено, что система резервного 
копирования на базе ленточных накопителей более надежна, она имеет до-
статочно высокую стоимость внедрения, что недопустимо для заказчика. 
Принимая во внимание требование заказчика создать систему, не оста-
навливая работу имеющихся информационных систем на предприятии, вы-
бор системы файлового сервера на базе Microsoft Windows Server 2012 R2 с 
использованием в качестве системы резервного копирования программный 
продукт Cobian Backup полностью соответствует требованию Заказчика. 
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2 ОПИСАНИЕ НАСТРОЙКИ ФАЙЛОВОГО СЕРВЕРА И 
СИСТЕМЫ РЕЗЕРВНОГО КОПИРОВАНИЯ ДАННЫХ 
2.1 Выбор операционной системы и программного продукта 
В результате изучения информационной инфраструктуры Заказчика 
было обнаружено, что Заказчик на текущий момент использует в своей рабо-
те сервер, с установленной, лицензионной операционной системой Windows 
Server 2012 R2. Данная система обладает функционалом, для использования 
ее в качестве файлового сервера. Покупка нового оборудования для развер-
тывания файлового сервера является невозможной, в связи с отсутствием 
финансирования в бюджете организации на данные цели. При этом замена 
операционной системы на имеющемся сервере повлечет к его остановке и 
временном выводе из эксплуатации, что так же недопустимо для заказчика. В 
связи с этим, было принято решение использовать имеющийся у заказчика 
сервер с установленной операционной системой Windows Server 2012 R2. 
Принимая во внимание желание заказчика использовать для системы 
резервного копирования данных программный продукт, который не будет 
нуждаться в его покупке, было принято решение использовать проанализи-
рованное ранее приложение Cobian Backup. Данный продукт свободен для 
использования и имеет необходимый функционал, для создания полноценной 
системы резервного копирования в данной организации. 
2.2 Этапы настройки файлового сервера 
Для настройки роли файлового сервера Заказчика были выполнены 
следующие действия: 
• добавления сервера в Active Directory; 
• создание пользователей в Active Directory (рисунок 7); 
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• создание необходимых сетевых папок (рисунок 8); 
• разграничение прав доступа на данные сетевые папки (рисунок 9); 
• настройка рабочих мест пользователей (рисунок 10). 
 
Рисунок 7 — Пользователи Active Directory 
 
Рисунок 8 — Сетевые папки 
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Рисунок 9 — Разграничение прав пользователей 
 
Рисунок 10 — Сетевые диски 
Для настройки полноценного доступа пользователей имеющийся у За-
казчика сервер и все рабочие станции были введены в домен Active Directory, 
единой сети правительства Свердловской области. После ввода сервера в до-
мен и создания учетных записей был определен список папок, которым необ-
ходимо организовать общий доступ. К данным папкам были предоставлены 
два вида доступа — полный и только чтение, в зависимости от полномочий 
пользователя.  
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После произведенных настроек на сервере и введения всех рабочих 
станций пользователей Заказчика в домен были произведены настройки ра-
бочих мест пользователей. Каждому пользователю был выведен ярлык тре-
буемых сетевых папок на рабочий стол, даны необходимые инструкции по 
пользованию общей папкой. 
2.3 Этапы развертывания системы резервного копирования 
После развертывания файлового сервера необходимо было настроить 
регулярное резервное копирование данных, чтобы исключить возможность 
их потери в дальнейшем. 
Основные этапы развертывания системы резервного копирования: 
• выбор продукта для системы; 
• оценка объемов данных, которые необходимо резервировать (рису-
нок 11); 
• формирование общих требований к их резервированию; 
• настройка системы на основе необходимых требований.  
 
Рисунок 11 — Оценка объемов данных 
В результате анализа требований заказчика и его возможностей было 
принято решение использовать бесплатный программный продукт Cobian 
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Backup. По итогам проведенных оценок необходимо резервировать 182 Гб 
данных, с возможностью увеличения данного объема до 300 Гб. Требуется 
обеспечить возможность доступа к данным не менее чем за 2 рабочих недели, 
при этом у заказчика в наличии для резервных копий имеется отдельный 
жесткий диск отъемом 1 Тб. 
Было принято решение производить резервное копирование поздно ве-
чером в 23 часа, чтобы программа успела произвести все необходимые опе-
рации. Поскольку при ежедневном полном копировании данных выделенно-
го дискового пространства было недостаточно, было принято решение про-
изводить разностное резервное копирование. В субботу создается полная ре-
зервная копия, а в будние дни — разностная, то есть создаваемые копии яв-
ляются дочерними к полной и содержат в себе исключительно информацию о 
произошедших изменениях — удаленных, измененных и созданных файлах и 
папках. Резервные копии сжимаются в zip-архив и дополнительно шифруют-
ся паролем, для предотвращения несанкционированного доступа. Основные 
этапы настройки программного продукта изображены на рисунках 12, 13, 14. 
 
Рисунок 12 — Настройка Cobian Backup 
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Рисунок 13 — Настройка Cobian Backup 
 
Рисунок 14 — Настройка Cobian Backup 
В результате проведенных за 2 недели наблюдений было создано 2 
полных резервных копии, объемом по 145 Гб каждая, и 10 разностных копий, 
общим объемом 25 Гб, то есть в среднем по 1 250 Мб в день (рисунок 15). 
Таким образом общий объем резервных копий за требуемый Заказчику пери-
од составляет 315 Гб, при этом в случае увеличения объема данных в 2 раза 
имеющегося в наличии жесткого диска емкостью 1 Тб будет достаточно для 




Рисунок 15 — Результат работы программы Cobian Backup 
2.4 Сущность и содержание электронного руководства 
Электронное руководство по настройке файлового сервера и системы 
резервного копирования данных является программным продуктом, разрабо-
танным для ГКУ СО «Центр экологического мониторинга и контроля Сверд-
ловской области» и предназначенный для обучения в интерактивном режиме 
процессу по установке по установке и настройке файлового сервера, системы 
резервного копирования данных на предприятии.  
Дополнительно в данном руководстве описывается принцип установки 
серверной операционной системы Microsoft Windows Server 2012 R2. После 
ее установки все инструкции и настройки, приведенные в данном руковод-
стве, могут быть применены для произведения настроек в какой-либо иной 
организации. 
Данное электронное руководство позволяет любому системному адми-
нистратору или иному заинтересованному лицу самостоятельно произвести 
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установку серверной операционной системы, а также произвести настройку 
файлового сервера и системы резервного копирования данных. Программный 
продукт разработан со встроенной структурой, навигацией, фото и видеоря-
дом, отображается в виде html-страниц. 
Электронное руководство по настройке файлового сервера и системы 
резервного копирования состоит из 12 разделов, начиная с теории, заканчи-
вая практикой. Изучение материала в такой последовательности приведет к 
максимальному результату у читателя. 
2.5 Описание структуры электронного руководства 
В электронное руководство входят как теоретические, так и практиче-
ские разделы. 
Теоретическая часть состоит из восьми разделов: 
• общие принципы информационной инфраструктуры в организации; 
• понятие сервера; 
• как правильно выбрать сервер для организации; 
• серверные операционные системы; 
• особенности ОС Windows Server 2012 R2; 
• понятие ролей сервера в Windows Server; 
• описание серверных ролей в Windows Server; 
• детальное описание роли «Файловые службы Windows Server» 
Практика состоит из четырех разделов практической работы:  
• инструкция по настройке файлового сервера на базе Windows Server 
2012 R2 [11]; 
• установка программного продукта для резервного копирования 
данных Cobian Backup; 
• описание настроек программного продукта Cobian Backup; 
• инструкция по настройке резервного копирования файлов на базе 
программного продукта Cobian Backup. 
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2.4 Описание интерфейса электронного руководства 
Электронное руководство создано с помощью шаблона, основанного на 
основе каскадной таблицы стилей (CSS), в котором располагаются все эле-
менты интерфейса пользователя, а именно, заголовки, кнопки, навигационная 
панель, текстовая часть, скриншоты и изображения, видеоматериалы[8]. 
Оно сделано в максимально простом, дружеском для пользователя ин-
терфейсе, чтобы быть простым в освоении и интуитивно понятным даже 
начинающему специалисту или студенту. 
Электронное руководство имеет общий, нейтральный цветовой фон в 
голубых тонах, который не отвлекает изучающего от находящейся внутри 
информации и дает сосредоточиться на изложенном в нем материале. 
Начальная страница электронного руководства приведена на рисунке 
16. Данное руководство будет представлено с помощью браузера Google 
Chrome на компьютере с установленной операционной системой Windows 10. 
При этом было проверено, что при открытии данного руководства в других 
браузерах проблем не возникает. 
 
Рисунок 16 — Начальная страница электронного руководства 




Рисунок 17 — Содержание электронного руководства 
В первом разделе электронного руководства «Общие принципы ин-
формационной инфраструктуры в организации» описываются общие понятия 
по IT-инфраструктуре, необходимости наличия файлового сервера, системы 
резервного копирования данных и возможных рисках, связанных с отсут-
ствием этих систем (рисунок 18) [26]. 
 
Рисунок 18 — Первый раздел электронного руководства «Общие принципы  
информационной инфраструктуры в организации» 
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Второй раздел электронного руководства «Понятие сервера». В этом 
разделе описывается общие понятия что такое сервер и зачем он необходим в 
организации (рисунок 19) [24]. 
 
Рисунок 19 — Второй раздел «Понятие сервера» 
Третий раздел электронного руководства «Как правильно выбрать сер-
вер для организации». В этом разделе подробно описывается типы серверов, 
существующие в данный момент, поясняется их плюсы и минусы, даются 
критерии, которые помогут с выбором сервера для своей организации (рису-
нок 20) [6]. 
 
Рисунок 20 — Третий раздел «Как правильно выбрать сервер для организации» 
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Четвертый раздел электронного руководства «Серверные операцион-
ные системы». В этом разделе описываются, некоторые, используемые на се-
годняшний день операционные системы для серверов. В разделе описаны 
сильные и слабые стороны операционных систем, их особенности, приведе-
ны скриншоты операционных систем. В разделе описываются такие опера-
ционные системы как Free BSD (рисунок 21), Debian (рисунок 22), Windows 
Server 2012 R2 (рисунок 23). 
 
Рисунок 21 — Раздел 4 «Серверные операционные системы» Free BSD 
 
Рисунок 22 — Раздел 4 «Серверные операционные системы» Debian 
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Рисунок 23 — Раздел 4 «Серверные операционные системы» Windows Server 2012 R2 
Пятый раздел электронного руководства «Особенности ОС Windows 
Server 2012 R2». В этом разделе описываются отличительные особенности 
данной операционной системы от предыдущих операционных систем компа-
нии Microsoft. Рассматриваются ее основной функционал, достоинства и 
преимущества (рисунок 24). 
 
Рисунок 24 — Раздел 5 «Особенности операционной системы Windows Server 2012 R2» 
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Для большей наглядности и понимания принципов установки и 
настройки данной операционной системе в разделе присутствует видео ин-
струкция по установке данной операционной системы на сервер (рису-
нок 25) [22]. 
 
Рисунок 25 — Видеоинструкция по установке операционной системы 
Шестой раздел электронного руководства «Понятие ролей сервера 
Windows». В этом разделе описываются понимание ролей серверной опера-
ционной системы, основные роли, основные принципы их функционирова-
ния (рисунок 26). 
 
Рисунок 26 — Раздел 6 «Понятие ролей сервера в Windows Server» 
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Седьмой раздел электронного руководства «Описание серверных ролей 
Windows Server». В этом разделе описывается, какие используются в сервер-
ной операционной системе, перечислены ряд основных ролей, необходимых 
для функционирования сервера, приведено их краткое описание, с обязатель-
ным описанием названия каждой указанной роли для специального режима 
Windows Power Shell (рисунок 27). 
 
Рисунок 27 — Раздел 7 «Описание серверных ролей Windows Server» 
Восьмой раздел электронного руководства «Детальное описание роли 
«файловые службы Windows Server»». В данном разделе детально описана 
роль файловые службы Windows server с описанием компонентов данной ро-
ли и системных служб операционной системы, отвечающих за функциониро-
вание систем (рисунок 28).  
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Рисунок 28 — Раздел 8 «Детальное описание роли» 
Девятый раздел электронного руководства «Инструкция по настройке 
файлового сервера на базе Windows Server 2012 R2». В данном разделе де-
тально описывается принцип и технология по настройке файлового сервера и 
подключения пользователю сетевой папки. (рисунок 29) [7]. 
 
Рисунок 29 —Инструкция по настройке файлового сервера  
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В начале инструкции описывается принцип создания общей папки на 
сервере (рисунок 30). 
 
Рисунок 30 — Раздел 9 «Создание общей папки на сервере» 
Далее в разделе рассказывается про назначение прав на требуемую 
папку, экспорт требуемых пользователей из Active Directory (рисунки 31, 
32) [26]. 
 
Рисунок 31 — Раздел 9 «Назначение прав пользователей» 
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Рисунок 32 — Раздел 9 «Экспорт пользователей из Active Directory» 
После этого рассказывается о настройке рабочего компьютера пользо-
вателя для работы с общей папкой (рисунок 33) и подключения сетевого дис-
ка пользователю (рисунок 34) [19]. 
 
Рисунок 33 — Раздел 9 «Настройка сетевой папки на компьютере пользователя» 
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Рисунок 34 — Раздел 9 «Подключение сетевого диска» 
В заключении описано как выполнить проверку правильности настрой-
ки файлового сервера и рабочего места пользователя (рисунок 35). 
 
Рисунок 35 — Раздел 9 «Проверка произведенной настройки» 
Десятый раздел электронного руководства «Установка программного 
продукта для резервного копирования данных Cobian Backup». Данный раз-
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дел описывает установку данного программного продукта на сервер или ра-
бочую станцию (рисунок 36). 
 
Рисунок 36 — Раздел 10 «Установка программного продукта для резервного копирования 
Cobian Backup» 
В начале инструкции приведена ссылка для скачивания данного про-
граммного продукта, для удобства, изучающего данное электронное руко-
водство (рисунок 37) [28]. 
 
Рисунок 37 — Раздел 10 «Ссылка на скачивание программы» 
В инструкции описан такой функционал программы как «теневое ко-




Рисунок 38 — Раздел 10 «Инициирование теневого копирования» 
 
Рисунок 39 — Раздел 10 «Варианты установки программы» 
В инструкции так же описываются результаты установки программы на 
сервер или компьютер (рисунок 40). 
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Рисунок 40 — Раздел 10 «Результаты установки программы» 
Одиннадцатый раздел электронного руководства «Описание настроек 
программного продукта Cobian Backup». Данный раздел описывает основные 
настройки программного продукта (рисунок 41). 
 
Рисунок 41 — Раздел 11 «Описание настроек программного продукта Cobian Backup» 
Описываются следующие настройки на соответствующих вкладках: 
• общие — базовые настройки программы и интерфейса (рисунок 
42); 
• журнал — позволяет настроить журналы программы (рисунок 42); 
• почта — настройка почтовых уведомлений (рисунок 43); 
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• FTP — настройка отправки копий по протоколу FTP (рисунок 43); 
• управление — отвечает за защиту интерфейса паролем и уделенный 
доступ к программе (рисунок 44); 
• функциональность — позволяет настроить параметры функциони-
рования программы (рисунок 44); 
• программа — описываются основные и дополнительные настройки 
программы (рисунок 45). 
 
Рисунок 42 — Раздел 11 «Общие и журнал» 
 
Рисунок 43 — Раздел 11 
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Рисунок 44 — Раздел 11 «Управление и функциональность» 
 
Рисунок 45 — Программа «Основные и дополнительные настройки» 
Двенадцатый раздел электронного руководства «Инструкция по 
настройке резервного копирования файлов на базе программного продукта 
Cobian Backup». Данный раздел описывает шаги, которые необходимо про-
извести для создания задания резервного копирования (рисунок 46). 
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Рисунок 46 — Раздел 12 «Инструкция по настройке резервного копирования файлов на 
базе программного продукта Cobian Backup» 
В разделе описаны основные пункты, которые необходимо выполнить 
для настройки резервного копирования. Описаны возможные варианты ре-
зервного копирования, параметры настройки расписания, возможность ис-
пользования сжатия и шифрования создаваемых резервных копий, возмож-
ность информирования администратора программой об успешном или невы-
полненном копировании. 
Дополнительно описано как запустить созданное задание (рисунок 47). 
 
Рисунок 47 — Раздел 12 «Запуск задания» 
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Для создания дополнительного комфорта изучающим данное руковод-
ство пользователям, из раздела содержание, находясь в какой-либо вкладке 
учебного пособия имеется возможность перехода на любую вкладку данного 
пособия.  
Дополнительно, в конце каждого раздела в правом углу располагаются 
кнопки навигации «Назад /Далее» (рисунок 48), при этом на последней стра-
нице, в конце раздела в правом углу присутствуют кнопки навигации 
«Назад /В начало» (рисунок 49). 
 
Рисунок 48 — Кнопки навигации «Назад /Вперед» 
 
Рисунок 49 — Кнопки навигации «Назад /В начало» 
53 
Так же в нижней  части сайта, так называемом «подвале сайта» распо-
лагается информация по исполнителю данного учебного пособия, такие как 
ФИО исполнителя и группа ВУЗа (рисунок 50). 
 




В выпускной квалификационной работе были рассмотрены понятия 
сервера, принципы системы резервного копирования данных, вопросы, свя-
занные с выбором программного и аппаратного обеспечения для создания 
требуемых систем. Были исследования виды серверных операционных си-
стем и проведен их сравнительный анализ. Были исследованы различные 
программные продукты для системы резервного копирования данных, как 
свободно распространяемые, так и требующие покупки платной лицензии. 
На основе данных исследований, принимая во внимание потребности и 
требования Заказчика, было принято решение произвести внедрение файло-
вого сервера на основе операционной системы Windows Server 2012 R2, 
имеющейся у заказчика, а также программного продукта Cobian Backup для 
настройки системы резервного копирования данных.  
В процессе разработки был создан файловый сервер, отвечающий всем 
современным критериям безопасности хранения данных. В результате был 
проведен анализ различных операционных систем, а также продуктов, кото-
рые могут быть использованы для резервного копирования данных, для того 
что бы оценить возможность и пригодность выбранной мной системы для 
данного предприятия. В результате проведенного исследования была выбра-
на платформа, максимально соответствующая требуемым целям заказчика. 
Внедренная система проста в обслуживании и в случае необходимости 
в нее можно внести какие-либо корректировки и изменения, при этом не 
останавливая работу сервера. 
Также в рамках выпускной квалификационной работы было разработа-
но электронное руководство по настройке файлового сервера и системы ре-
зервного копирования данных, возможное к применению в любой организа-
ции, имеющей подходящее программное и аппаратное обеспечение. 
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